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Tobias Eggendorfer,
Professor fOr IT-Sicherheit
an der Hochschule Ravens-
beusrg-Weirngar ben, legt
Unternehmen nahe, sich
bei wichtigen Sidhe rheits-
fragen mit erfahrenen
IT-Sperialiten aus-
zutauschen.
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Cyber- und
Informationssicherheit

Cyberkriminalitit ist allgegenwiirtig: Allein im
Jahr 2021 hat das Bundskriminalamt 146.363
Fille erfasst. Davon konnten weniger als 30 Pro-
zent aufgeklirt werden. Bei einer Umfrage des
deutschen Digitalverbands Bitkom vom Septem-
ber 2022 gaben 84 Prozent der befragten 1.000
Unternehmen an, in den letzten zwilf Monaten
Cyberattacken erlebt zu haben. Experten erwarten
einen weiteren Anstieg, erméglicht durch neue
Technologien wie Chatbots. Die GriBe oder
Branche eines Unternehmens spielt bei einem
Angriff kaum eine Rolle. Betroffen sind KMUs,
GroBkonzerne, Startups und offentliche Einrich-
tungen gleichermaBfen. Doch wie kénnen sich
Unternehmen schiitzen? Wir haben mit Experten
gesprochen. Auch Betroffene kommen zu Wort
und berichten von ihren eigenen Erfahrungen
nach einer Cyberattacke.
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Leitfaden fiir IT-Sicher-
heit in Unternebhmen

Wi Begen die Risken m
Bereich [T-Sicherheit, wat
kann ein Untemehmen tun,

am sich vor Cyber-Angriffen
ou schijtzen? An wen kann
ich mich bei Fragen wen-

den, wer halll mir, mein Un-
ternehmen for den Ernst-

[all fit zu machen? Antworben
auf dieoe und viele weiter=
wichbige Fragen finden S

im Leitfaden unter dem
Talgenden Link:

wean_thide/
bodemes - chersdmaben,
[oloament Nr. 1341512

Hilfsa
Sec-0-Mat

Die Tranderstelle IT-5-
cherhust bm Mittelstand (T1-
SiM) - dias peue Farder-
projekt des Bundesmings-
beriuwms fr Wirtschafl und
Emergie — bietet kleinen und
mittelstindischen Unter-
nebimen bastenfrede Ange-
bt nnd Werleeoge wur Un-
lersiitzung im Bereich IT-
Sicherhest. Darunter auch
den Sec-0-Mat, sine Weh-
amwwendung, die Untermsh-
mer milhilfe eines Frage-
bagens zu fhren [T-Sicher-
heitsanforderungen durch
den Prooess bis hin zum Ak-
tipnsplan begleet
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Duominik Schwirzel ist CEQ der Wilken Software Group in Ulm und hatte erst kiirzlich
im eigenen Unternehmen mit einem Cyberangrifl zu kEmpfen.

s geschah in der Nacht des 12. Oktober

2022 Bet der Wilken Software Group

aus Ulm felen trofz umfassendem Not-

fallkonzept im Minutentakt imemer mehr
Dienate aus. Am nachsten Morgen stand fest:
[fher einen Verschiisselmgstrojaner wurde ai-
ne Cyberattacke auf das IT-Untemehmen ge-
startet. Wir hatten keinen Zugriff mehr auf be-
stimmte Anwendungen”, erianert sich CEQ Do-
minik Schwirzel. Nun war schivelles Handeln ge-
fragt. Sprich: Server und Netzwerke entkoppeln,
ganze Systame herunterfahren  Zum Ghick wa-
ren aufgrund  phy-
sikalisch  getrenn- ,,
tar MNetzwerke unse-
re Kundendaten zu
jeder Zeit geschiibst.
Das hat uns erst-
mal durchatmen las-
sen’, so Schwirzel
Eine  lohnenswerte
VorsichismaBnahme.
Denn in vielen Fillen
haben es Hacker auf
diese sensiblen Da-
ten abgesehen, um sie wellerzuverkaufen oder

2u Erpressungszwecken zu benutzen.

Best Practice filr Worst-Case-5zenario

Ak 150-zertifiziertes  Recherzentrum  verfiigt
Wilken dber einen durchdachten MNotfallplan
Diesa Vorbereitung machte sich mun bezahlt. Als
nichstes wurde ein Krizenstab ins Leben geru-
fen. Durch Corona waren wir zum Gliick genbt
darin®, schemunzelt Schwirzel. Dabed wurden Teil-
projekte festgetegt und entsprechend priorisiert.
An erster Stelle stand fir die Wilken Group die
Kommunikation. Das Unternshmen war 2w die-
sem Zeitpunkt weder iber Telefon noch via In-
tarnet oder E-Mail zu erreichen. Also wurden vie-

LWir sind
gestarkt daraus
hEWDI‘gEgangen“‘ teme  aufzubau-

Domisik Scmiczel, CEO des Wilken Saftwisee Group, s

le Kunden direkt angerufen und Informationen
Ober die Presse verbreitst, um Transparenz zu
schaffen. Weil Wilken das Intranet auf einen se-
paraten Clowd-Anbieter ausgelagert hatte, koan-
ten die Mitarbeiter schrnell dber die nachsten
Schritte gebrieft werden. Ein Effekt dberraschie
den Geschifisfihrer besonders: Wir entwickel-
ten eine ungeheure Keaft. Wenn man von auken
angegriffen wird, schweikt das unglaublich -
sammer.® In den ersten Tagen erfolgie eine Um-
stellung auf Schichtdienst. Es wurde sogar nachts
gearbeitet, um alles schaell wieder 2um Laufan zu
brinigen. Dennoch
selen die ersten
Tage ein Blindflig
gewesen, ernnert
sich der Wilken-
CEQ. Wir waren
dabel, newe Sys-

en, den Angrifis-
vekior zu bestim-
men und  wuss-
“ ten noch  nicht,
mit welchen Aus-
wirkungen auf andere interne Systemumgetun-
gen wir noch zu rechnen hatten.” Zeitgleich lef
im Hintergrund die IT-Forensik.
Durch die Entkopplung der Kundendaten sowie
die Auslagerung des Intranets auf externe Cloud-
Server, aber vor allem durch ein gut strukturier-
tes Krisenmanagement konnte das 600 Mitarba-
ter starke Unternehmen nach nur einer Woche
wieder ans Netz gehen MNach weiteren acht Wo-
chen war es wieder vollstandig arbeitsfihig. Bin
erstaundich kurzer Zeitrahmen filr einen Angriff
dieser Grife. Wir sind nbcht nur mit einem blau-
en Auge davongekommen, sondern sogar ge-
stirkt daraus hervorgegangen®, ziehi Schwirzel
einn Resiimee. Erstens konnte die Wilken Group
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den Cyberangriff dazu nutzen, Strukturen neu aufrubauen, zu opti-
migren und bestehende Systeme 2u hinterfragen Unterm Strich ein
grober Effizienzgewinn. Zweitens: Wir erfielten viebe Neukunden-
anfragen auch aus der Region, die in unser Rechenzentrum wollten.
She waren beeindruckt, wie gut wir die Cyberatiacke gemeistert hat-
ten” Fagit: Wilken hat s Best-Practice-Beispiel filr den Worst Cage
pasitive Aufmerksamkeit ermegt

Unternehmen kaum auf Emstfall vorbereitet

Der Wilken-Fall zeigt noch etwas: Faal, wie professionedl und IT-
affin ein Unternehmen aufgestellt ist, es kann jeden treffen’, so
Schwiirzel. Diese Erfahrung kann asch Martin Theimes, Vertriebs-
leiter bei der SOFT-CONSULT Hage GmbH in Langenau, nur be-
stitigen. Er bemingelt die fehlende Wahrnehmung filr das Thema
Cybersicherheit. S0 ergab eine Umfrage des Gesamtverbands der
Deutschen Versicherungsgesellschafi (GDV), dass 48 Prozent al-
ler Unternehmen keinen Notfallplan oder IT-Dienstleister fir den
Emnsifall haben. ,Es gibt kaum einen Produktionsprozess, der heu-
te nicht EDY-gesteuert ist”, sagt Theimer. Daher sind rwei von drei
Firmen nach einem Angyiff siark bis sehr stark eingeschrinke.” Au-
Berdem rechnet er mit einer Zunahme von Bansomware-Attacken.
Laut dem Bundeskriminalamt lagen die durch Ransonmware verur-
sachien Schiden im Jahr 2021 in Deutschland bei 24,3 Milliarden
Euro. Solche Attacken efen sich sehr ledcht starten und kinnten
heute im Darknet als Paket gebucht werden. Verschiiisselungsstta-
chen via E-Mail sind mittlerweile viel besser geworden und zum Bei-
spiel in fehlerfretem Dewtsch geschrieben®, 20 Theimer. Lintermeh-
men AL er, ein Meldesystem bei Verdachtsfillen einzurichten. Dies
funktioniere aber nue, wenn es pasitiv in der Unternehesanshultur
verankert werde: _Statt den Mitarbeiter 2u tadeln, dass er womig-
lich auf eine Phishing-E-Mail geklickt hat, sollten Sie iha filr die of-
fene Kommunikation boben. Sprich: Toll, dass du dich meldest, wir
schauen uns den Yorgang an*

Sicherheitslosungen = am besten mehrgleisig fahren

Ein wichtiges Schlagwort i punkio Cybersicherheit sieht Martin
Theimer in einem guten Patch-Managemeni. Fiir den Mittelstand
seden regelmabige Security-Checks sehr wichtig. Doch es sed sshr
aufwindig, sich bei der Vielzahl der Programme auf dem newsesten
Stand 2u halten. Und nicht jede Firma kiane sich einen eigenen IT-
Experten beisten. JEs gibt hierfiir nicht genikgend Fachhkrafte, sagt
Theimer. So sei es filr viele Firmen peaktikabler, dag Patch-Manage-
ment an [T-Dienstleister aussulagern. Security-Checks sollten laut
dem Experten mindestens alle drei Monate durchgefihr und Up-
dates monatlich geprift werden. Die SOFT-COMSULT Hage CmbH
prilft e Zuge ibrer Servicepakete sogar wichentlich. Auch Mitar-
beiterschulungen soliten mindestens einmal pro Jahr auf dem Pro-
gramam stehen, so Theimer: Cyberversicheningen fordern all die-
se Punkte. Kommt 25 zu Versiumnissen, wird lhre Police unwirksam
und Sie stehen ohne finanzielle Absicherung da®

Ein weiterer Tipp von dem [T-Fachmann: .Schaffen Sie verschiede-
ne Beandschutzzonen. Bricht irgendwo Fever durch einen Angriff
aus, kann es sich nicht so leicht auf andere Bereiche ausweiten.®
Drazu gebe es viele Miglichkeiten: Trennung von Mutzer- und Ad-
ministratorkonten, Sperrung der USE-Ports filr Datentrager, Ein-
loggen ausschlisblich Ober eine VPN-gesicherte Leitung sowie eine
Multifaktor-Authentifiierung. Ein Backup-hManagement zur Siche-
rung der Daten sei ebenso wichtig, sagt Theimer: Fragen Sie sich,
welche Sygterme Sie auf Ihren eigenen Servern belassen und welche
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€5 SOFT-CONSULT

Ihr Partner fur
IT-Security
im Mittelstand.

Schitzen Sie wirksam die Informationen,
Prozesse, Systeme und Metzwerke in Ihrem
Unternehmen = mit einer individuellen
Beratung und maBigeschneiderten Security-
Manahmenpaketen.

Unser Portfolio:
= IT-Sicherheits-Check:
1. Bestandsaufnahme
2. Schwachstellen-Scan
3. Prasentation der Ergebnisse
d. Behebung von erkannten
Sehwachstellen
» Managed Security Services wie z.B.
Managed Firewall eder Managed Backup
= IT-Awarnass-Training
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Martin Theimer, SOFT-CONSULT Hige GmbHM, Langenau, rit Unternelmen daru,
ein Meldesystem einzurichten, um bei Verdachisfillen einschreiten 2o kinnen.

Ste suf eine Cloud auslegern wollen. Latrteres
spart Ressourcen flr Wartung und Personal.”

Cyberdefence kann Leben retten

Tobias Eggendorfer ist Professor fir IT-Sicher-
heit an der Hochachule Ravensburg-Weingar-
ten. Momentan hat er sich beurlauben lassen,
um die Leltung der Abteilung Sichere Syste-
me” bei der Agentur fir nnovation und Cy-
bersicherhel (Cyberagentur) zu dbernahmen
~Die Cyberagentur vergibt Forschungsaufirs-
ge im Bereich Cybersicherheit zu Themen, bei
denen der Erfolg noch ungewiss ist, die aber
In fiinf bis zehn |ahren relevant ssin werden®,
erldutert Eggendorfer. Verschlisselungstech-
nologien, cyberresiliente Geseflschaft, Bhonik,
Quantentechnologie, Robotik, Schutz der Inf-
rastruktur bis in die maritime Tiefses hinein —
solche Themenfelder kagen im Fokus. Cyber-
defence kinne lebensrettend sein: Ob Herz-
schrittmacher, Insulinpumpen oder Gerfite auf
der Intensivstation — sie alle haben digitale
Schrittstellen, sagt Eggendoefer Diese kiinn-
ten theoretisch von auBen gehackt werden
Erate Krimis handelten diese Methoden bereits
literarisch ab. Auch Smart Devices wie digltal
gesteuerte Helzsysteme oder autonomes Fah-
ren zeigten, wie wichtkg Cybersicherheit schon
heute ist.

Penetrationstest und
Qualititskontrolle

Umsa mehr rgert sich Eggendorfer dber die
marode [T-Landechaft weltweit Dafilr sieht
er mehrere Griinde: Wir haben Systeme, die
per se anfillig sind und deren Sicherheitsli-
cken schon seit Jahrzehnten bestehen Awch
das BOH-Urieil von 1986, das oft dahinge-
hend fehlinterpretiert werde, dass Software

R e —

micht fehlerfrel sein kinne, sei wenkg hilfreich
gewesen. Denn Eggendorfer ist der Uberzeu-
gung, dass es sichere Systeme gibt. [ese hat-
ten sich nur kaum auf dem Markt durchsetzen
kinnen wnd seten von Monopolisten wie Mic-
rosoft verdriingt worden Weiterer Punkt: Bai
Software haben Sie keine Cualititserwartun-
gen. Sie kimnen die immaterielle Quabitit mar
oberflzchlich prisfen und nicht anfassen wie ein
Maobelkstick* Also giben sich viele Unterneh-
men mit fehlerhaften Systemen rufrieden und
packten einfach Malwarescanner und Fireswalls
obendrauf. Fir Eggendorfer keine Daverid-
sung: Wenn lhr Auto alle finf Kilometer sie-
hen bileibt und nach einem neuen Update ver-
langt, wirden Sie diesen Zustand auch nichi
hirmehmen*

Der Professor fiir IT-Sicherheit et jedem Un-
ternehmen vor dem Kauf eines Softwaresys-
temns, dieses genau priffen 2u lassen: Fordem
Sie einen vollstindigen Penetrationstest ein

»
,Schaffen Sie
verschiedene
Brandschutz-

zonen.*
Langesun

und nicht nur ein oberflachliches Buzzword-
Bingo.” Ein Penetrationstest entspreche dem
Pendant zum Aute-TOV.

Auch an der kulturellen Problematik misse an-
gesetzt werden: Lander wie Estland haben be-
refts komplett auf E-Government umgestellt,
well dort alle an einem Strang 2iehen.” Hierau-
lande gebe e Vorbohalie wegen vieler miss-
glickier IT-Projekte, sum Beispiel das beA-
Anwaltspostfach der Bundesrechtsanwalts-
kammer oder der elektronische Personalaus-
wels. Dazu kimen fraglhche Qualifikationen i
Schiiisselpositionen wie die der Datenschutz-
beauftragien, die laut Eggendorfer Lein Zerti-
fikat erhalten, wenn sie einen rweitigigen Kurg
absolvieren. Egal, welchen Beruf sie vorher
ausgedibt haben Es gibt keinerbel Zugangsvo-
raussatzungen.” Darunter leide hiufig die Qua-
litst. Eggendorfer lagt Untemehmen nahe, sich
bei wichtigen Sicherheitsfragen mit erfahre-
nen [T-Spezialisten susztsuschen, die dber
ein entsprechendes Studium und Erfahrung
enit verschiedenen Systemen verfiigen.

Sind Marzissten besonders anfallig?

Mit der merscichen Seite von Cyberkrimina-
litst befasst skch Stefan Sacterlin. Er ist Profes-
sor an der Hochschule Afbstadt-Sigmaringen
im Fachbereich Informations- und IT-Securi-
iy sowie Cyberpsychologie. Laut aller verfisg-
baren polizeilichen Statistiken ist das Ausnut-
zen menschlicher Schwlichen Bestandteil fast
jeder Cyberattacke”, zitiert Sitterlin. Dabei ge-
he es stets um die Frage, wie man an die Daten
von Personen gelangen, sich Zugang zu deren
Systeme verschaffen oder sie zu Handlungen
wie Geldiberweisungen bewegen kann Die
Angriffsvektoren anderten sich mit der tech-
nischen Entwicklung: .Dem Enkeltrick am Te-
befon entsprechend, sind es hier Deepfakes,
Phighing-Mails oder der absichtlich platderte
USE-Stick"

Attzcken wie individualisiertes Spear Phishing
oder Whaling — welches sich gezialt gegen Fiih-
rungskrifte oder Entschaider richtet — beruhen
auf Soctal Engineering. Inzwischen st es misg-
lich, mithilfe von Computerprogrammen Per-
sonlichkeitsprofile anhand von Social-Media-
Aceounts zu erstellen. Sie nutzen die jeweiligen
Vorlieben oder Schwichen als Einfallstor aus®,
so Shtterlin. Es werde Vertrauen sufgebaut und
Meugierde geweckt. Diese Art von Maik wirken
glaubwirdiger, weil sie als Absender den Ma-
men voin Kunden, Vorgesetsten oder [natitu-
tionen tragen. Entsprechende Informationen
wilrden vorab recherchiert und auf den jeweili-
gen Personlichkeitstyp rugeschnitten. Ein ein-
faches hypothetisches Beispiel: Computerpro-
gramme erfassen, wie oft eine Person auf Fotos
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auftaucht, was sie liked, kommentiert, wem sia
folgt. Extrovertierte Menschen posten viebe
Fotos, aber auch Landschaftssufnahmen, sagt
Satterlin. Der Perstnlichkeitstyp des Marziss-
ten postet hingegen fast nur Selfies von sich
selbet ® Spear-Phishing-Mails kinnten nun fol -
gendermaBen lauten: Sie wurden auf einem
Foto won Veranstaltung XY markiert® Han-
delt es sich um Akademiker. lhr Beitrag wurde
kommentiert.* Oder: Einladung 2ur Experten-
runde”, Stimmen Anlass und Absender, Kickten
viele auf den entsprechenden Link. Bei ande-
ren Perstndichkeitstypen werde belspielswei-
se auf Hilfsbereitschaft abgezielt oder ein Zeit-
druck-Szenario sufgehaut.

Schwer zu durchschauen:

Spear Phishing & Deepfakes

Ust gich vor Spear Phishing z2u schitzen, emp-
fighlt der Cyberpaychologe individuelle Mitar-
beiterschulungen, da feder Mensch eigene Ein-
fallstore habe. Dazu gebe es bereits gut aufbe-
reite wissenschafiliche Fragebigen und Me-
thoden. Diese fihren dazu, dass ein hiherer
Grad der weitgehend automatisiert gesteuer-
ten Individualisierung effizienter und zeitspa-
render sein kann. Individualisiertes Training
bedeutet aleo micht mehs, sondermn weniger
Aufwand, bei besseren Resultaten. Bei stan-
dardisierten Schulungen bemangelt Sotterdin
die schlechte Qualitdtskontrolle: Laut Studien
reduziert sbch die Chance, dass jemand auf sol-
che Tricks hereinfallt, nach der Schulurg um
20 bis 80 Prozent. An dieser Spanne erken-
nen wir sowohl dag Potenzial als auch das Ri-
siko, es falsch anzugehen  Bel manchen Fir-
men hitte die Schulung langfristig so gut wbe
nichis gebracht. Awareness, Intention, Han-

.-/
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»

,Mitarbeiter sind nicht das schwichste
Glied, sondern die letzte Hoffnung
im Bereich Cyberdefence.”

Stefan SittedSn, Hockachule Albstedt-Sigmaringen

detn und Gewohnheit — das sind fir Siter-
lin die vier Schritte, die i einem nachhalt-
gen Erfolg fithren. Auch [T-Fachkrafte seien
durch Selbstiberschitzung nicht vor Fehlern
gefeit. Eine gemeinzam mit norwegischen For-
schern durchgefithrte Studie der Hochschu-
le Albstadt-Sigmaringen legte 300 Persomen
zehn Yideos mit Aussagen von Personen vor
Teils Originale, teils Despfakes. Die Probanden
sollten sich einschatzen, wie gut sie echie von
gefilachten Videcs unterschesden kinnen. Das
Ergetinis lief aufhorchen:  Normale Mitarbei-
ter hatten sich im Durschnitt um 30 Prozent
Oberschitz, IT-Fachlkrafte aber um 30 Prozent.
Fraven lagen in ihrer Einschitzung mit Fakior
1,0 genau richtig”, so Sitterlin. Menschen, die
zur Selbstilberschitzung neigen, seien auch im
Falle grideren Fachwissens ein potenzielles Si-
cherheitsrisiko. Ebenfalls nicht 2z vernachlis-
sigen sei der interne Daten- und Informations-
diebstahl durch Mitarbeiter. Rache sei hier das
zentrale Motiv, wie in Fall einer Kindigung. All
diese Beispiele zeigten: Wenn Menschen ande-
re Menschen iiber einen technizchen Weg an-
greifen, kann man sich nicht mur auf die Tech-
nik In der Mitte konzentrieren, wenn am An-
fang und Ende immer noch der Mensch steht *
Vieles sel auf dieser Ebene bereits machbar,

Stefan Siitterlin, Professor an der Hochschule Albstadt-Sigmaringen, weiB:
Bei fait jeder Cyberattacke werden menschliche Schwichen ausgenutzt.
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wenn das Bewusstsein vorhanden it, betont
Sotterlin. Doch der Gedanke, man sei als Un-
ternehmen zu klein oder nicht systemrelevant,
sei weit verbreitet. Es gebe keine uninteressan-
ten Informationen: Alles, was die Existenz Ih-
rer Firma sichert, ist fir Cyberbrintinelle won
Interesse

Was Experten wiinschen und raten

Martin Theimer wire glicklich, wenn sich das
Motfallmanagement vl Unternehmen mehr
in Richtung Vorsorge verlagem wiirde: IT-
Dienstleister sind nicht nur dazu da, um bei
Problemen kontaktiert zu werden. Sie stehen
for den regelmaBigen Austausch zur Verfi-
gung.” Dominik Schwirzel lagt allen Firmen na-
he, schnell eine Cyberversicherung abeuschlbe-
Ben, falls sie noch keine haben: Die Policen
erfvitnen sich momentan um mehrere Hundert
Prozent. In zwei Jahren werden sie vermuilich
gar keine verniinftig abgesicherte Palice mehr
bekoenmen.* Zudem sollten Firmen einen Not-
faliplan ausarbeiten, damit am Tag X jeder Mit-
arbeiter seine klaren Aufgaben und seine Rol-
le kennt. Tobias Eggendorfer empfehlt, die Ab-
hingigkeit von bestehenden Beiriehssystem-
Anbietern zu reduzieren. Er glaubt daran, dass
sich in Zukunft die besten und nicht die wer-
bewirksamaten Produkte durchsetzen werden
Ein weiterer Tipp von ihm: Die Landesamter
for Verfassungsschutz kinnen Sie peiventiv
beil Spionagegefahr sowie nach sinem Hacker-
angriff beraten

Stefan Sdtterlin hofft suf eine bessere Interdis-
ziplindre Yemetzung: (Es gibt momentan noch
keinen Studiengang, der bei der [T-Sicherheit
Bereiche wie Recht, Risikomanagement, Ethik
und Peychologie ginzlich einbezieht Awch
wenn wir dem Ganzen an unserer Hochschule
gchon recht nahekommen.” Zudem wilnschi er
zich ein Umdenken: Mitarbeiter sind nicht das
schwiichate Glied, sondern die batzte Hoffnung
im Bereich Cyberdefence. Man sollte sich sei-
mer Selbatwirksambeit i positiven Sinne be-
wusst =8in.”

Dligna Wieser,
infaberin von ad WORTDEng
Fowremalismas & Werbetext, Uilm
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